Zatacznik nr 10. Procedury ochrony dzieci przed tresciami szkodliwymi i
zagrozeniami w sieci Internet

PROCEDURA

ochrony dzieci przed tresciami szkodliwymi

i zagrozeniami w sieci Internet w Przedszkolu Publicznym w Tutowicach

Podstawa prawna:

e art. 22c ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom
przestepczoscig na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z 2023 r.

poz. 1304 ze zm.)

§1
Cel procedury

Celem niniejszej Procedury jest:

1) stosowanie standardéw ochrony matoletnich przyjetych w Przedszkolu, w

szczegolnosci standardu bezpieczenstwa cyfrowego;

2) przedstawienie pakietu podstawowych dziatah na rzecz zapewnienia
bezpieczenstwa matoletnich w srodowisku cyfrowym, jakie powinny zostac podijete
w Przedszkolu.

§2

Postanowienia ogélne

1. Niniejsza Procedura okre$la:



1) zasady postepowania pracownikéw przedszkola w przypadku ochrony dzieci przed

treSciami szkodliwymi i zagrozeniami w sieci Internet;
2) podstawowe dziatania przedszkola na rzecz bezpieczenstwa cyfrowego;

3) procedury na wypadek wystgpienia zagrozen bezpieczenstwa cyfrowego w

przedszkolu.

2. Proponowane dziatania profilaktyczne sg odpowiedzia na obowigzek:
,upowszechniania wsréd dzieci i mitodziezy wiedzy o bezpieczenstwie oraz
ksztattowania wtasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem
z technologii informacyjno-komunikacyjnych”, ktéry naktada na szkoty ustawa z 14

grudnia 2016 r. — Prawo oswiatowe.
3. llekro¢ w Procedurze jest mowa o:
1) placoéwce — nalezy przez to rozumiec przedszkole;

2) dziecku, matoletnim — nalezy przez to rozumie¢ wychowanka uczeszczajgcego

do przedszkola;

§3
Podstawowe dziatania przedszkola na rzecz bezpieczenstwa cyfrowego

w przedszkolu

1. Zagrozenia bezpieczenstwa cyfrowego w przedszkolu oraz problemy dziecka
w Swiecie cyfrowym mogg mie¢ réznorodny charakter. W przypadkach
wystgpienia incydentu naruszenia bezpieczenstwa cyfrowego, zwtaszcza
wobec naruszenia prawa, dziatania placéwki cechuje otwarto$¢ w dziataniu,
szybka identyfikacja problemu - okre$lenie szkodliwych lub niezgodnych z
prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu zagrozenia,
jakie wywotato.

2. W przypadku dostepu realizowanego pod nadzorem pracownika placowki, ma
on obowigzek informowania dzieci o zasadach bezpiecznego korzystania z
Internetu. Pracownik placowki czuwa takze nad bezpieczenstwem korzystania

Z Internetu.



§4

Procedura postepowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputeréw i zasobow

Rodzaj zagrozenia objetego procedurg (opis)

Kategoria technicznych zagrozen bezpieczehstwa cyfrowego obejmuje obecnie szerokie spectrum
problemoéw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware,
crimeware, eksploit, ataki stownikowe i back door, skanowanie portéw, phishing, pharming, sniffing,
spoofing, ataki Denial of service (DoS,DDoS rootkit) i ataki socjotechniczne. Na styku z zagadnieniami
technicznymi lokalizujg sie zagrozenia wynikajace z nieprawidtowych i szkodliwych zachowan
uzytkownikéw np. uzywanie tatwych do odgadnigcia haset, pozostawianie komputeréw wigczonych bez

opieki, czy brak zabezpieczeh na wypadek braku energii elektryczne;.

Podstawa prawna uruchomienia procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe.

Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie informacji: art. 267 § 1-4, art. 268
§ 1-3, art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Kodeks cywilny: art. 415.

Sposdéb postepowania w przypadku wystapienia zagrozenia

Przyjecie W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
zgtoszenia pracownik przedszkola zobowigzany jest do zgtoszenia go osobie
i ustalenie odpowiedzialnej za infrastrukture cyfrowg —dyrektorowi przedszkola. Kluczowe
okolicznosci znaczenie ma zebranie i zabezpieczenie przez specjaliste dowodéw w formie
zdarzenia elektronicznej.
Obis Szczegotowy opis procedur reagowania na wystgpienie w przedszkolu
. P o réznorodnych zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty w
okolicznosci, g N ) . N . L
analiza dokumencie ,Instrukcji zarzgdzania systemem informatycznym” danej placowki.
., W czesci przypadkéw przedszkole poradzi sobie we wlasnym zakresie, w
zabezpieczenie C . i : :
. niektérych konieczne bedzie skorzystanie 2z zewnetrznego wsparcia
dowodoéw . :
wyspecjalizowanych firm.
Identyfikacje sprawcow ataku nalezy pozostawic specjalistom — informatykom. W
Identyfikacja sytuacji, gdy incydent spowodowat straty materialne lub wigzat sie z utratg

sprawcy(-6w)

danych nalezy powiadomi¢ Policje,
zidentyfikowania sprawcy.

aby podjeta dziatania na rzecz

Aktywnosci
wobec swiadkow

O incydencie nalezy powiadomi¢ nauczycieli i zaprezentowaé¢ podjete sprawnie
dziatania przywracajgce dziatanie aplikacji i sieci komputerowej w przedszkolu.

Wspotpraca z
Policja

W przypadku wystgpienia strat materialnych oraz utraty danych (szczegdlnie
danych wrazliwych) nalezy zgtosi¢ incydent na Policji, UODO.

Wspotpraca z
placéwkami
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat
(np. utrata danych) konieczne jest skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem twércy oprogramowania lub zamaoéwienie ustugi
w wyspecjalizowanej firmie.




§5

Postanowienia koncowe

1. Niniejsza procedura wchodzi w zycie z dniem 01.03.2024r.

2. Za zamieszczanie oraz informowanie o aktualnej tresci procedury odpowiada

dyrektor przedszkola.



